
SÉCURISER SON 
COMPTE WHATSAPP ®



Rappel concernant l’utilisation 
De WhatsApp d’un point de vue 
légal. Pas avant l’âge de 13 ans ! 
Sauf si autorisation parentale.

En fournissant votre carnet 
d’adresse à l’entreprise, vous leur 
permettez de garder en stock vos 
numéros. En cas d’actes illégaux, 

il est très facile de remonter à 
vous via vos contacts. 

Une fois l’application WhatsApp 
ouverte, cliquez sur l’icône 

« réglages » puis sur « compte » 
avec l’icône CLE BLEUE afin 

d’arriver sur la page des 
paramètres.



Premièrement, rendez-vous dans l’onglet 
« confidentialité » pour en régler les paramètres. 

Vous accédez ensuite aux paramètres 
permettant de choisir qui va voir quelles 

informations :
Vu à : Montre à votre correspondant la dernière 
heure à laquelle vous avez ouvert WhatsApp (ex 
: 12h35).
Photo de profil : Si vous mettez une photo de 
profil, ici, vous pouvez choisir qui pourra la voir. 
Actu : Laissez connaitre votre disponibilité ou 
non (au travail, disponible, ne peux pas 
répondre…).
Statut : Permet de partager votre humeur. 
Vous pouvez choisir entre « tout le monde » 
(même ceux qui ne sont pas dans vos contacts 
mais qui ont votre numéro), ou « mes contacts » 
(vos numéros enregistrés) ou « personne » 
(seulement vous).
Localisation en direct : permet à un contact de 
vous suivre facilement via localisation GPS. Peut-
être dangereux pour les jeunes personnes !
Bloqué : Permet de voir les numéros bloqués 
Confirmation de lecture : montre aux 
destinataires si oui ou non vous avez lu leurs 
messages.



Rendez-vous dans l’onglet « Sécurité »

« Afficher les notifications de sécurité » : 
Vous permet de savoir si vos 

communications sont chiffrées de bout en 
bout avec votre correspondant. Cela ne veut 

pas dire que vous êtes anonymes pour 
autant sur une application utilisant un réseau 

3G/4G ou internet. Et d’autant moins 
lorsqu’une enquête judiciaire demande à 

avoir accès aux conversations, si plainte, ou 
instruction d’un dossier. 

Mais ce chiffrement permet par exemple 
d’éviter (en théorie) que vos messages soient 

interceptés facilement par des tiers 
malveillants : En effet lors d’une 

conversation, vous et votre correspondant 
disposez d’une clé de chiffrement et de 
déchiffrement afin que seuls vous deux, 

puissiez communiquer. 



Rendez-vous dans l’onglet « Vérification en 
deux étapes ». 

La vérification en deux étapes permet 
d’augmenter la sécurité de votre compte en 

vous demandant un code « pin » de votre 
choix. Exemple : vous changez de téléphone, 
mais avec le même numéro. Afin de pouvoir 

accéder à vos conversation et votre 
« ancien » WhatsApp : lors de l’installation 

de l’application sur le nouveau téléphone, un 
code pin vous sera demandé. Afin qu’en cas 

de vol de votre carte SIM, la personne ne 
peut accéder (en théorie) à vos conversations 
(qui sont aussi stockées dans le « cloud », sur 

des serveurs de la société WhatsApp). 



Rendez-vous dans l’onglet « changer 
numéro »

« Changer numéro » permet de transférer 
vos informations WhatsApp etc. vers un 

nouveau numéro. Il faut savoir que chaque 
compte WhatsApp est lié à une carte SIM et 
donc un numéro. Si vous voulez conserver 

vos groupes, et autres réglages dans l’optique 
d’un changement de numéro, suivez les 
instructions proposées par l’application. 



Rendez-vous dans l’onglet « Supprimer Mon 
compte »

Afin de supprimer toutes informations liées à 
votre compte et numéro en lien avec 

WhatsApp : Saisissez votre numéro et cliquez 
sur « Supprimer mon compte ». 



Revenez dans la page des réglages généraux 
et cliquez sur « Disc » (Discussion).

« Enregistrer dans la pellicule » : permet 
d’enregistrer de façon automatique les 

photos prisent et envoyées dans WhatsApp. 

Sauvegarde (Cf page suivante). 

Archiver les discussions : permet de faire 
disparaitre de la page « discussion » vos 

conversations actives mais de les retrouver 
dans les archives en tirant la page vers le bas. 

Effacer les discussions : efface le contenu des 
discussions. 

Supprimer toutes les discussions : Efface le 
contenu ainsi que la conversation. Si vous 

souhaitez à nouveau reprendre une 
discussion avec un contact il faudra en créer 

une nouvelle. 
NB : effectif uniquement sur votre téléphone 

: cela n’affecte pas le téléphone de votre 
contact qui garde votre conversation… 



En ce qui concerne la sauvegarde de vos 
conversation et autres informations de profil. 

Comme il est indiqué, l’application fait une 
copie de vos informations et conversations 
sur ses serveurs internet  afin de retrouver 
ces dernières en cas de perte du téléphone. 

Ces informations sont chiffrées. Vous pouvez 
choisir la fréquence ou non des sauvegardes.

Sur les téléphones Apple (iPhone), ces 
données sont stockées sur votre compte 

iCloud. Cela veut aussi dire que si ce dernier 
est compromis, les pirates peuvent avoir 
accès à cette sauvegarde et tenter de la 

déchiffrer.  



N’hésitez pas à vous rendre à ces adresses afin d’avoir de plus amples 
informations sur le fonctionnement, la foire aux questions, la sécurité de 

WhatsApp ici :

https://www.whatsapp.com/features/
https://www.whatsapp.com/security/

https://faq.whatsapp.com/

Gardez vos applications à jour afin d’éviter les failles de sécurités, corrigées par 
les développeurs dans ces mises à jour ! 

https://www.whatsapp.com/features/
https://www.whatsapp.com/security/
https://faq.whatsapp.com/
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